RetrospeGKtive der bekannten sicherheitstechnischen
Problematiken bei der Einfiihrung der elektronischen
Gesundheitskarte und der Telematikinfrastruktur in
Deutschland.

Ali Sunyaev', Stefan Knipl!, Sebastian Diinnebeil?,

Jan-Marco Leimeister®, Helmut Krcmar?

I Wirtschafts- und Sozialwissenschaftliche Fakultit
Universitit zu Koln
Deutschland
{sunyaev.knipl} @wiso.uni-koeln.de

2 Fakultit fiir Informatik
Technische Universitidt Miinchen
Deutschland
{duennebe,.krcmar} @in.tum.de

3 Fakultit fiir Wirtschaftswissenschaften
Universitit Kassel
Deutschland
leimeister @uni-kassel.de

Abstract: Die Sicherheitsmechanismen und das Sicherheitskonzept der Telematikin-
frastruktur sind ein wesentlicher Bestandteil der verdffentlichten technischen Spezi-
fikationen zur Einfiihrung der elektronischen Gesundheitskarte in Deutschland. Fiir
eine zuverldssige Handhabung der Gesundheitstelematik ist die Qualitéit der eingeset-
zten Sicherheitstechnik essentiell. Dieser Beitrag liberpriift mogliche Sicherheitsprob-
lematiken rund um die elektronische Gesundheitskarte, die in fritheren Analysen der
gematik-Spezifikationen festgestellt worden waren. Hierzu untersuchen wir ebenfalls,
inwiefern und ob die Gesellschaft fiir Telematikanwendungen der Gesundheitskarte
mbH (gematik) diese kommunizierten Fragestellungen in den aktuellen Spezifikatio-
nen der Telematikinfrastruktur beriicksichtigt hat.

1 Einleitung

Die Einfiihrung der Telematikinfrastruktur (TI) ist eines der weltweit grofiten Projekte
im Informationstechnik-Bereich. Die Verwaltung von sensiblen medizinischen Daten aller
Biirger der Bundesrepublik hat bereits zum jetzigen Zeitpunkt reges Interesse von Seit-
en vieler unterschiedlicher Interessensgruppen geweckt. Viele daraus hervorgegangene



Publikationen haben sich zumindest in Teilen mit der Sicherheit der medizinischen Dat-
en beschiftigt. In diesem Beitrag werden exemplarisch einige der in [Su09b], [Su09c],
[HSKO08], [Kn09], [SLK10] und [Ma08] beschriecbenen Bedenken betrachtet. Auflerdem
wird tiberpriift, ob diese Kritiken sinnvoll waren und wenn ja, ob sie in den aktuellsten
Spezifikationen der gematik zu Anderungen gefiihrt haben.

2 Ergebnisse

Trotz mancher genereller Bedenken gegeniiber der elektronischen Gesundheitskarte und
der Telematikinfrastruktur, welche durchaus diskutabel sein konnen, soll es in diesem
Beitrag im Wesentlichen um konkrete Bedenken beziiglich der Sicherheit der TI gehen.
So befiirchtet beispielsweise [Ma08] Gesetzesinderungen nach der Einfiihrung, die die
Sicherheitsvorschriften zugunsten des Staates aufweichen konnten, sowie eine schlechte
Kosten-Nutzen-Bilanz. Diese miissen natiirlich auch beriicksichtigt werden, sind aber auf-
grund der anderen Thematik nicht Gegenstand dieses Beitrags.

Im Folgenden wird mehrere Male auf die von der Projektgruppe bit4Health erarbeiteten
Sicherheitsanforderungen zur Einfiihrung der Gesundheitskarte [NBB04] hingewiesen.
Dieses Konsortium bestand aus Fachleuten von SAP, IBM Deutschland, dem Fraunhofer-
Institut fiir Arbeitswirtschaft und Organisation, der InterComponentWare AG und der
Sagem Orga (damals: ORGA Kartensysteme). Es wurde von der Bundesregierung beauf-
tragt, eine herstellerneutrale Rahmenarchitektur und Sicherheitsinfrastruktur fiir ein ver-
netztes Gesundheitswesen zu entwerfen [In06]. Die daraus entstandenen Dokumente
bilden die Basis, auf der die gematik eine konkrete und detaillierte Ausarbeitung aller
Einzelaspekte erstellt hat.

2.1 Lichtbild

[Kn09] sieht ein Problem in der Handhabung der Lichtbilder, die auf eGK und HBA aufge-
bracht werden. Diese sollen zur visuellen Identifikation der Versicherten durch das medi-
zinische Personal dienen und auf diese Weise Missbrauchsmoglichkeiten einschrinken.
Den Autoren ist aber keine Rechtsgrundlage bekannt, welche die Versicherten zur Abgabe
eines Lichtbilds verpflichten wiirde. Nach bisherigen Erfahrungen der Kartenherausgeber
wird dies deshalb von einem hohen Prozentsatz der Versicherten auch nicht getan'. AuBer-
dem werden die Bilder weder von den Kostentrégern selbst, bzw. durch von IThnen beauf-
tragte Fotografen, angefertigt. Auch wird auf keine andere Art und Weise verifiziert, dass
ein Lichtbild die Versicherte oder den Versicherten selbst zeigt. Dadurch konnen Kosten-
trager nicht sicherstellen, dass die Lichtbilder den Anforderungen geniigen, welche etwa
an ein Lichtbild fiir einen deutschen Reisepass gestellt werden. Im Allgemeinen ist hier
zwar kaum Mifbrauch zu erwarten. Dennoch sollte am besten durch den Gesetzgeber eine
Regelung geschaffen werden, die fiir Klarheit sorgt.

lvel. etwa [Sy07]



2.2 Verletzung der Informationshoheit der Versicherten

[Ma08, S.88f.] sieht in [NBBO04] die Informationshoheit der Versicherten verletzt. Ein-
erseits wird deutlich gemacht, dass Versicherte selbst entscheiden kdnnen miissen, wer
Einblick in ihre Daten nehmen kann [NBBO04, S.19], andererseits wird die Moglichkeit
eingerdumt, Versichertendaten “in Ausnahmefillen” direkt den Gesetzlichen Kranken-
versicherungen zur Verfiigung zu stellen [NBBO4, S.19]. Hier wird weder gefordert,
dass die Versicherten dariiber informiert werden miissen, noch werden die Umstéinde,
die dazu vorliegen miissen (“Schadensersatzanspriiche gegeniiber Dritten”) genauer
definiert. Ebenso wird die Anforderung aufgestellt, dass es eine Moglichkeit geben
muss, pseudonynomisierte Daten der Versicherten periodeniibergreifend auszuwerten
[NBBO04, S.38]. Es steht zu befiirchten, dass bei Vorliegen groferer Datenmengen iiber
eine Versicherte oder einen Versicherten mit verhdltnismifBlig geringem Aufwand eine
Depseudonymisierung durchgefiihrt werden kann.

In den Dokumenten der gematik wird die Datenhoheit der Versicherten betont. Es gibt
keine Ausnahmefille, in denen von diesem Prinzip abgewichen werden kann. Auch
in [oV88] wird ausdriicklich betont, dass der Zugriff auf die Daten nur mit dem
Einverstdndnis der Versicherten durchgefiihrt werden darf. Wird dieses nicht erteilt,
so darf keine Benachteiligung erfolgen [0V88, 291a, Abs. 5 und 8]. Aufgrund der
Pseudonymisierung gilt, dass fiir eine periodeniibergreifende Auswertung die Mitwirkung
der Kartenherausgeber notig wire, welche die Pseudonyme vergeben. Fiir eine {iber mehr
als ein Pseudonym hinausgehende Begutachtung (also mehr als eine eGK, in der Regel
dementsprechend 5 Jahre) miissten diese Daten von ihnen herausgegeben werden.

Da der Kartenherausgeber keinerlei Zugriff auf die in der TI gespeicherten Daten haben
wird, kann er eine solche Auswertung keinesfalls selbst durchfiihren. Selbst dann kdnnten
jedoch keine umfassenden Erkenntnisse gewonnen werden. Alle Datenobjekte sind mit
dem Schliissel der oder des Versicherten verschliisselt sind und kénnen nur von ihnen selb-
st entschliisselt werden. Dies dndert sich nur dann, wenn Schliisseltreuhéinder eingeschaltet
wiirden. Zum Einen erscheint der Aufwand dafiir enorm hoch und zum Anderen erscheint
es fraglich, ob dies den Vorgaben von [0V90] entspriache. Diese Kritik hat damit ihren
Widerhall bei der Entstehung der durch die gematik aufgestellten Rahmenbedingungen
gefunden.

2.3 Zusammenfiihrung von administrativen und medizinischen Daten

[HSKOS8] fanden den Widerspruch, dass einerseits bei jedem Fachdienst zusténdige Daten-
schutzbeauftragte einen Schliissel zur Zusammenfiithrung administrativer und medizinis-
cher Daten besitzen sollen [NBBO04, S.20]. Andererseits darf die Sicherheit nicht auf dem
Vertrauen in einzelne Personen beruhen [NBBO04, S.30]. Dies soll effektiv verhindern, dass
etwa Erpressung oder Bestechung zu einer ernsthaften Gefdhrdung der medizinischen Dat-
en fiihren konnten. Diese beiden Vorgaben widersprechen sich gegenseitig.

In den aktuellen Dokumenten der gematik wird diese Moglichkeit nicht mehr genannt. So
wird definiert, dass “eine Zusammenfiihrung der Metadaten von zwei Fachdiensten (...)



NICHT moglich sein [darf]” [geO8b, S.172]. Das schlie3t zwar die Zusammenfiihrung
bei nur einem einzelnen Fachdienst nicht aus, weist aber doch konzeptionell in die entge-
gengesetzte Richtung.

Das Treuhédnderkonzept [ge09a, S.60] stellt sicher, dass Daten, die mit dem Schliissel der
oder des Versicherten chiffriert sind, auch nur von dieser oder diesem selbst oder unter Ein-
beziehung mehrerer Personen entschliisselt werden konnen. Damit ist die Pramisse, dass
Sicherheit nicht von einzelnen Personen abhingen darf, wieder weitgehend hergestellt.
Konnte eine Zusammenfiithrung von administrativen und medizinischen Daten stattfind-
en, so wire es moglich, daraus Riickschliisse zu ziehen. So konnten etwa Schétzungen
iiber die Haufigkeit der Inanspruchnahme medizinischer Leistungen aufgestellt werden.
Die eigentlichen medizinischen Daten konnten aber zundchst ohne Hinzuziehen der
Treuhdnder nicht entschliisselt bzw. ausgewertet werden. Die urspriinglichen Bedenken
konnen somit als geklért bezeichnet werden.

2.4 Falsche Annahmen im Zonenkonzept

Durch [HSKO08] wird eine zentrale Primisse des von der gematik aufgestellten Zo-
nenkonzepts in Frage gestellt, welche besagt, dass sich Bedrohungen nicht iiber die Zonen-
grenzen hinweg ausbreiten konnen, da hier die notigen Vorkehrungen getroffen wiirden,
um dies zu verhindern®. [HSK08] konstruieren einen Angriff, in dem eine Innentéterin
oder ein Innentiter sich mittels eines HBAs von Zone 1 aus einen unbefugten Zugang zur
TI verschafft. Dort wird der HBA erfolgreich authentifiziert. Auf dieser Basis kann nun ein
Angriff auf die inneren Zonen durchgefiihrt werden. Damit wird dies als falsche Annahme
dargestellt.

Tatsdchlich wird die Bedrohungsquelle nicht wie proklamiert innerhalb der Grenzen von
Zone 1 gehalten. Man sollte sich jedoch bewusst sein, dass in diesem Fall nicht von einer
isolierten Bedrohung, sondern von zwei sich gegenseitig bedingenden gesprochen werden
muss. Zum Einen muss eine Verletzung der Sicherheitsbedingungen in Zone 1 auftreten,
also etwa das Entwenden eines HBAs und der zugehorigen PINs durch Innentiter’. Zum
Anderen kann dann ausgehend auf dieser Basis in einem weiteren Schritt ein Angriff in
den dadurch erreichten inneren Zonen durchgefiihrt werden.

Da unter bestimmten Umstéinden an den Zonengrenzen unbefugt eine erfolgreiche Authen-
tifizierung erreicht werden kann, ist die durch die gematik angestellte Annahme tatséchlich
etwas zu vollmundig. Im Kern kann sie dennoch als giiltig angesehen werden. Eine Bedro-
hungsquelle, die ihren Ursprung in einer anderen Zone hat, hat weitaus eingeschrinktere
Moglichkeiten fiir darauf aufbauende Angriffe, als dies fiir Bedrohungsquellen in der gle-
ichen Zone gilt.

2Zygl. [ge08b, S.32]
3vgl. z.B. [Su08b] fiir verschiedene Angreiferprofile



2.5 Zeitabstinde zwischen Anpassungen der Sicherheitsstandards

Die gematik erlegt sich selbst die Aufgabe auf, regelmiflig die Mindeststandards des
Sicherheitskonzepts zu iiberpriifen, ob diese der jeweils giiltigen Bedrohungslage weit-
erhin entsprechen. [SLK10] kritisieren hierbei lediglich, dass die Standards nur einmal
jahrlich iiberpriift und angepasst werden miissen*. Jihrlich werden eine groe Anzahl an
Schwachstellen in Protokollen, Diensten und Chiffrierungsverfahren bekannt. Dies bet-
rifft damit auch Komponenten und Bestandteile der TI. Unter diesem Gesichtspunkt und
angesichts der zu schiitzenden Daten mutet die Mindesterfiillung der Empfehlungen der
IT-Grundschutzkataloge des BSI von nur einer Uberpriifung pro Jahr [Bs09, S.1] zumind-
est befremdlich an.

Auch in der aktuellsten Version des gematik-Sicherheitskonzeptes wurde dieser Zeitraum
nicht veridndert [ge08b, S.43ff.]. Eine Verringerung dieses Zeitraums miisste nicht zwin-
gend zu einer Verbesserung der Sicherheit fiihren. Eine Aktualisierung des Sicherheit-
skonzepts darf auch auBerhalb dieser regelmiBigen Uberpriifung jederzeit stattfinden,
wenn Probleme entdeckt werden. Eine hiufigere Uberpriifung dieses Konzepts wiirde
jedoch zu einer regelmédfigen Auseinandersetzung mit neuen Bedrohungsquellen und
Sicherheitsproblemen zwingen und erscheint damit dennoch empfehlenswert.

2.6 Fehlende Server-Authentifizierung

In ihrer Arbeit fanden [SLK10] eine fragwiirdige Einschrinkung der gegenseitigen Au-
thentifizierung der Komponenten der T1. So wird prinzipiell durch den Konnektor keine
Authentifizierung der Server des Zeitdiensts durchgefiihrt, “da die Systeme im VPN der
Telematikinfrastruktur als sicher angesehen werden” [ge06, S.60]. Tatsdchlich sind die
inneren Zonen der TI aufgrund ihrer verhiltnisméBig groen Zentralitét deutlich einfach-
er zu kontrollieren, als dies fiir die dezentralen Systeme in Zone 1 gilt. Dariiber hinaus
gibt es speziell bei den Zeitservern eine grofe Redundanz, [geO8b, S.139] so dass fiir
einen erfolgreichen, verwertbaren Angriff die Kompromittierung eines einzigen Servers
nicht ausreicht [ge08b, S139f.]. Dies sollte allerdings nicht dariiber hinwegtiduschen, dass
die aufgestellte Priamisse deutlich weitgehender ist, als angemessen wire. Des Weiteren
wire eine Authentifizierung an dieser Stelle mit keinerlei groen Nachteilen verbunden,
wie erhohter Prozesslaufzeit oder erhohtem Datentransfervolumen, und mit nur geringem
Aufwand realisierbar. Insofern ist es nicht nachzuvollziehen, warum diese These auch in
den aktuellen Dokumenten der gematik aufrecht erhalten wird [ge09b, S.122]. Sinnvoller-
weise sollte auch hier zukiinftig eine zumindest einseitige Authentifizierung des Servers
durchgefiihrt werden.

4Vgl. auch [Su09c]



2.7 Keine Verwendung quelloffener Software

Die gematik beteuert, dass “Security by Obscurity [...] nicht als zielfiihrend [...] ange-
sehen” wird [ge08d, S.80]. [HSKO8] argumentieren, dass eben dieses Prinzip eingeset-
zt wird, indem erklart wird, dass der GrofBteil der verwendeten Software einen hohen
Schutzbedarf geniefit, da es sich bei ihr um Firmengeheimnisse handeln wiirde. Etwas
abgeschwicht wird dies dadurch, dass die Quellen den Mitarbeitern des BSI und der
gematik zugénglich sein werden und dariiber hinaus durch diese gepriift werden miissen.
Dies verhindert dennoch, dass freie Sicherheitsexperten den Quellcode auf potentielle
Probleme iiberpriifen. Diese Regelung besteht nach wie vor in den aktuellen Dokumenten
der gematik. Rein rechtlich sollte es durchaus moglich sein, die Zulassung einer neuen
Komponente an die Offenlegung des Quellcodes der Software zu koppeln. Eine Offen-
legung briachte zwar das Problem mit sich, dass Bedrohungsquellen ohne Aufwand an
Material kommen. Sie konnten daher gezielt nach Schwachstellen suchen und diese an-
schlieBend moglicherweise ausnutzen. Basierend auf dem Prinzip von Kerckhoff [Ke83]
muss aber immer davon ausgegangen werden, dass das System einem ernsthaften An-
greifer bis ins Detail bekannt ist. Die Vorteile der Offenlegung iibertreffen aus sicherheit-
stechnischer Sicht damit mit gro3er Wahrscheinlichkeit die moglichen Nachteile [MNO3].

2.8 Unzureichende Definition der Sperrlistenverwaltung

[SLK10] kritisieren, dass zwar das notwendige Vorhandensein von Sperrinformationen
durch die gematik vorgeschrieben wurde, nicht jedoch niher definiert worden ist, wie diese
bereitzustellen sind. Auch ist nicht klar, ob Authentifizierung zum Zugriff erfolgen muss,
wo die zustindigen Server angesiedelt werden und welche Funktionalitéten sie bieten.
Hier wurde seitens der gematik in einigen Punkten nachgebessert. So ist nun klar, dass
die Integritét der Sperrlisten sicher gestellt werden muss und fiir den Anwender jederzeit
nachpriifbar sein werden [ge08c, S.77]. Ist dies nicht gewihrleistet, werden diese nicht
genutzt, um die Giiltigkeit eines Zertifikats zu iiberpriifen [ge08c, S.78]. Damit wird ver-
hindert, dass ein unbefugter Schreibzugriff auf die Sperrliste die beliebige Sperrung und
Entsperrung von Zertifikaten ermoglicht.

Dariiber hinaus wird nur noch in geringen Umfang mit Sperrlisten gearbeitet. Diese
konnen zwar (“in Ausnahmefillen” [ge09a, S.145]) eingesetzt werden, iiblicherweise wird
aber OCSP (Onlince Certificate Status Protocol) benutzt, um die Giiltigkeit von Zertifikat-
en zu {iberpriifen; diese Moglichkeit muss immer gegeben sein [ge09a, S.45]. Alles Weit-
ere zur Funktionsweise der Giiltigkeitspriifung wird durch die Server-Betreiber (Trusted
Service Provider, TSP) festgeschrieben.’> Damit kénnen die urspriinglich aufgestellten Kri-
tikpunkte als im Wesentlichen geklért gelten.

Svgl. [ge08a, S.39f.]



2.9 Unzureichende Spezifikation des Trusted Viewers

[HSKOS] sind der Meinung in der Spezifikation der vertrauenswiirdigen Anzeigekompo-
nente, dem Trusted Viewer (mittlerweile extended Trusted Viewer, XTV), eine Inkonsis-
tenz und eine Sicherheitsliicke entdeckt zu haben. Der Trusted Viewer stellt sicher, dass
tatsdchlich nur Inhalte signiert werden, von denen die Versicherten und Leistungserbringer
glauben, sie zu signieren. In den Konnektorspezifikationen wurde nur ungenau darauf
eingegangen, wie und in welcher Form der Trusted Viewer realisiert werden sollte. So kon-
nte dieser Service als direkter Bestandteil des Konnektors oder als eigene Hardwarekom-
ponente oder gar als Funktionalitdt der angeschlossenen Clients realisiert werden. Dariiber
hinaus musste der Konnektor eine Schnittstelle zum Trusted Viewer enthalten, auch wenn
der Trusted Viewer Teil des Konnektor selbst sein sollte. Auerdem war es aus Sicher-
heitssicht als kritisch einzustufen, dass der Trusted Viewer keine eigene Identitit erhalten
sollte, also nicht durch den Konnektor oder die Primérsysteme authentifiziert werden kon-
nte.

In diesen Punkten wurden mittlerweile durch die gematik mehrere Anderungen
durchgefiihrt. Die Wahlfreiheit, wie der Trusted Viewer realisiert werden kann, wurde
eingeschréinkt6. Damit wird der xTV in zwei Bestandteile zerfallen: einen, welch-
er im Konnektor beheimatet sein wird und eine Komponente fiir das Primirsystem
[ge09b, S.93]. Bei letzterer ist wie bisher nicht vorgeschrieben, ob dies in Form ein-
er Softwarelosung auf dem Primérsystem durchgefiihrt werden soll oder in Form ein-
er angeschlossenen Hardwarekomponente geschieht, jedoch ist immerhin die konkrete
Ausgestaltung der Schnittstelle zwischen diesen beiden Komponenten definiert [ge09b,
S.307].

Dies ist eine Verbesserung gegeniiber dem Zustand, den [HSKO8] kritisiert haben, da
es somit weitestgehend moglich ist, den xTV-Dienst aus dem Praxisverwaltungssystem
(PVS) heraus iiber eine fest definierte Schnittstelle zu nutzen. Eine Festlegung darauf, die
Komponente des Primirsystems entweder als Softwarelosung oder als Hardwareldsung
zu fordern, hitte jedoch verhindert, dass nun jeder Anbieter eines PVS fiir jeden zerti-
fizierten Konnektor beide Moglichkeiten unterstiitzen muss. Dies erhoht die Komplexitét
und damit auch die Fehleranfilligkeit deutlich. Diese hitte damit ohne jeglichen Sicher-
heitsverlust des Systems reduziert werden konnen. Letztlich hitte dies zu weniger Prob-
lemen bei Inbetriebnahme und laufendem Betrieb gefiihrt und wére damit der generellen
Akzeptanz der eGK zutriglich gewesen. Dennoch ist diese Préizisierung gegeniiber der von
[HSKOS] betrachteten Version zu begriilen. Positiv muss insbesondere erwihnt werden,
dass mittlerweile auch der xTV-Komponente im Konnektor eine eigene Identitit zugedacht
wird [ge09a, S.173]. Damit konnen Man-in-the-Middle-Angriffe und Spoofing-Attacken
weitgehend ausgeschlossen werden, da dadurch alle Gegenstellen die Integritéit des xTVs
iiberpriifen kénnen.

6vgl. [ge09b, S.38]



2.10 Keine kryptographische Identitiit der Primérsysteme

[SLK10] kritisieren, dass kein eigenes Identitétszertifikat fiir die mit dem Konnektor ver-
bundenen Primérsysteme vorgesehen ist. Dies fiihrt dazu, dass zwar die Primérsysteme
den Konnektor einseitig authentifizieren konnen. Sie konnen aber nicht sicherstellen, dass
kein Man-in-the-Middle-Angriff stattfinden kann. Der Konnektor kann zur Zeit nicht
iiberpriifen, ob eine Verbindung mit einem Primérsystem direkt aufgebaut wurde oder
unter Einbeziehung eines Dritten. Dieser konnte sich dabei dem Konnektor gegeniiber als
Primérsystem und dem Primirsystem gegeniiber als Konnektor ausgeben. Daher konnten
Anfragen des Primirsystems an den Konnektor verindert oder abgehort werden’.

Hieran hat sich auch in den aktuellen Spezifikationen nichts gedndert. Dieses Prob-
lem lieBe sich auch nur durch das Hinzufiigen kryptographischer Identititen fiir die
Primérsysteme 16sen. Hier wire zu iiberlegen, ob dies hardwaretechnisch gelost wer-
den konnte. Denkbar wire der Einsatz eines Dongles, eines Kopierschutzsteckers, der
die Identitit enthilt und meist an den USB-Port eines Clients angesteckt wird. Da an-
sonsten die kryptographischen Identititen manuell auf jedem Client eingerichtet werden
miissten, wire dies eine einfach umzusetzende Losung, die auch ohne gréBeres technis-
ches Verstiandnis durchgefiihrt werden kann. Da jedoch der Schutz vor Diebstahl eines
Dongles in einer Arzt-Praxis vermutlich nicht ausreichend gewéhrleistet werden kann, ist
dies keine wirklich praktikable Losung.

Der grofite Teil der ablaufenden Kommunikation zwischen Primérsystemen und Konnek-
tor wird bereits mit den geheimen Schliisseln von HBA und eGKs verschliisselt. Daher
konnen auch ohne kryptographische Identitdt der Primérsysteme zunédchst nur wenige
konkrete Daten abgehort werden. Gefilschte Anfragen an den Konnektor sind zwar in
der Lage, das Ziel der Verfiigbarkeit zu gefdhrden, konnen aber nicht die Integritit oder
Authentizitit des Datenaustauschs mit der TI verletzen. Eine eigene Identitdt der Clients
ist damit wiinschenswert, jedoch nur mit hohem Aufwand realisierbar.

2.11 Ungeniigende Vorgaben und Richtlinien fiir Primérsysteme

[HSKOS8] beklagen, dass gerade im Hinblick auf die Primérsystemen keine Vorgaben oder
zumindest Richtlinien seitens der gematik gibt. Speziell, da dort alle medizinischen Dat-
en erstellt und zum groBen Teil gespeichert werden, geht damit eigentlich ein sehr ho-
her Schutzbedarf einher. Derartige Vorschriften oder Richtlinien findet man auch in den
aktuellen Versionen der Spezifikationen nicht. Gerade die Primérsysteme in der Zone
1 stellen die am unmittelbarsten angreifbaren Systeme dar. Zugleich besitzen die hier
vertretenen Akteure die geringste Fachkompetenz im Bereich der IT-Sicherheit. Dennoch
wurden bisher lediglich von Dritten Vorschlidge zur Verbesserung der IT-Sicherheit erar-
beitet’. Da jedoch Richtlinien und besonders Vorschriften von offizieller Seite eine deut-
lich hohere Beachtung und Umsetzung finden, sollte in diesem Bereich auch noch eine
offizielle Veroffentlichung durch die gematik erfolgen.

7vgl. auch [Su09b] und [Su09a]
8vgl. z.B. [Su08a], [Kal0]



3 Ausblick

Die vorgestellten Bedenken konnen rechtzeitig vor der flichendeckenden Einfiihrung der
eGK in Deutschland behoben werden, bzw. wurden bereits grofitenteils behoben. Bei weit-
eren, hier nicht niher aufgefiihrten, Bedenken® sehen die Autoren von einer expliziten Be-
hauptung ab.

Die gematik hat vorwiegend widerspruchsarme Konzepte zum Schutz der Sicherheitsziele
entworfen. Diese Dokumente sind 6ffentlich einsehbar und stellen damit eine Einladung
an alle interessierten Parteien dar, an der Weiterntwicklung der Konzepte teilzunehmen.
Nur so kann kann ein bestmoglichen Schutz gegen Bedrohungsquellen angestrebt werden.
Dass sich dies auch in einem gewissen Rahmen auszahlt, ldsst sich am Beispiel dieser
Arbeit beobachten.
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